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ouracion:
120 Horas

Dirigido a:
Profesionistasen areasde Tecnologia, Seguridad, Informaticay areas afines.

Modalldad:

Virtual, el desarrollo del contenido tematico se realizara a través de sesiones

sincronicas y asincronicas conducidas por facilitadores, asi como de recursos
didacticosdisponiblesen la plataforma tecnologica LMS del Instituto.
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Objetivo

Aplicar y comprender los fundamentos, desafios y mejores
oracticas de Ciberseguridad, abarcando desde conceptos
basicos hasta técnicas avanzadas de proteccion, a travées del
estudio del marco legal, responsabilidades, gestion de riesgos
e Incidentes asi como la mplementacion de planes de
Ciberseguridad, y el establecimiento de controles

organizacionales, fisicos y tecnoldogicos, con la finalidad de
identificar y gestionar riesgos cibernéticos, fortaleciendo |a
seguridad de la informacion y cumpliendo con las normativas

y estandaresvigentes.
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¢Para que me servira el Diplomado?

Implementar planes de ciberseguridad, a partir de su diagnostico, diseno, operacion y evaluacion de
ciberseguridad en cualguier organizacion.

Analizar la seguridad en sistemasoperativosy redes Wi-Fi.

Conocer lastendencias emergentes en Ciberseguridad y comprender el marco juridico gue regula la
materia.

|[dentificar los principios fundamentales de seguridad de |la informacion y las mejores practicas para
oroteger informacion sensible.

Analizar los fundamentos de |a criptografia para garantizar la confidencialidad e integridad de la
INnformacion transmitida.

[dentificary comprender riesgos cibernéticos en diversosentornos organizacionales.

Actuar ante diversos tipos de ciberatagues, tacticas, técnicas y procedimientos utilizados por |os
ciberdelincuentes.
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W (Como acreditar el Diplomado?

Es necesario cubrir el 90% de las actividades gque
integran el diplomado, mismas gue incluyen:
participacion en foros, testy realizar los productos de
aprendizaje solicitados en cada modulo. Al término
recibirasudiploma convalor curricular.




Contenido tematico

Moédulo 1
Introduccioén a la Ciberseguridad.

1.1 Conceptos basicos de Ciberseguridad.

1.2 Importancia de la concientizacion en Ciberseguridad en el contexto actual.

1.5 Marco legal y normativo en Ciberseguridad.
1.4 Responsabilidades y obligaciones en materia de Ciberseguridad.

Médulo 2
Seguridad de la Informacion.

2.1 Fundamentos de seguridad de la informacion.
2.2 Cestion de la seguridad de la informacion en las organizaciones.
2.5 Fundamentos de criptografia.

2.4 Aplicaciones de la criptografia en la proteccion de datos sensibles.

Médulo 3

Ciberataques y amenazas informaticas.

3.1 Tipos de ciberatagues y sus caracteristicas.

3.2 Amenazas especificas para las organizaciones y cOmao prevenirlas.
3.3 Tendenciasy futuro de la Ciberseguridad.

Médulo 4

Gestion de riesgos y de incidentes en Ciberseguridad.
41 Riesgo, amenazay vulnerabilidad.

4.2 ldentificacion y evaluacion de riesgos cibernéticos.
4.5 Estrategias de mitigacion y gestion de riesgos.

4.4 Procesos de gestion de incidentes cibernéticos.

45 Planificacion y ejecucion de respuestas a incidentes.

Modulo 5

Seguridad en Sistemas Operativos, Redes y Comunicaciones.

51 Métodos de seguridad en |los Sistemas Operativos.

5.2 Principios de seguridad en redes.

5.3 Proteccion de redes gubernamentales y comunicaciones sensibles.

Modulo 6
Auditoria y Cumplimiento en Ciberseguridad.

6.1 Procesos de auditoria en Ciberseguridad.

6.2 Seguimiento, medicion, analisisy evaluacion del Plan de Ciberseguridad.
6.3 Cumplimiento de estandaresy regulaciones en materia de Ciberseguridad.
6.4 Tratamiento de no conformidades y acciones correctivas.

0.5 Proceso de mejora continua.

Médulo 7
Implementacion y Operacion del Plan de Ciberseguridad.

71 Modelo de implementacion.

7.2 Planificacion y control operacional.

7.3 Evaluacion de |los riesgos de ciberseguridad.
74 Tratamiento de |os riesgos de ciberseguridad.

Moédulo 8
Objetivos de control y controles de referencia.

8.1 Controles organizacionales.
8.2 Controles de personas.

8.3 Controles fisicos.

8.4 Controles tecnologicos.
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& Actadenacimiento (versiondigital).

@€ |dentificacion oficial vigente con fotografia (INE, licencia,
pasaporte o cédula profesional).

@® Clave UnicadeRegistrode Poblacion (CURP) actualizada.

& Copia de titulo profesional (quienes no cuenten con titulo
delicenciaturasolo podran obtener el diploma institucional
sinvalor curricular).

€ Copia de cédula profesional (quienes no cuenten con
cédula profesional solo podran obtener el diploma
Institucional sinvalor curricular).

Contacto:

formacioncontinua@iedep.edu.mx




B Pasos que debes seguir para tu ingreso

Llena el registro con tus datos vy
adjunta los requisitos (documentos
en formato PDF ) senalados en la
convocatoria.

/ Consulta la convocatoria y fechas Ingresa a la plataforma (PHP).
de registro, inscripcion einicioen:
é - 9 e https://controlescolar.iedep.edu.mx/registro/
https://www.iedep.edu.mx/

6

4

Revisa el correo electronico que
proporcionaste, por ese medio se
te notificara si los documentos
hansido aceptados.

unaduracion de 24 horas para efectuarla).

Revisa el estatus de pago en la Realiza el pago de tu cuota de
plataforma de registro (aparece recuperacion correspondiente segun la
una palomita en color verde, @ convocatoria y el calendario de pagos en
misma que indica que tu pago se los primeros 10 dias habiles de cada mes g
ha efectuado exitosamente). (la vigencia de la referencia de pago tiene

Revisa tu correo institucional para
recibir los datos de acceso a la
plataforma tecnoldgica educativa
(LMS) vy sigue las instrucciones para
ingresar.

Revisa tu correo electronico ya que ahi recibiras tu
matriculayun correoinstitucional:

dominio@iedep.edu.mx

Activalo de inmediato pues sera el medio de
comunicacion oficial para cualgquier asunto.


https://www.iedep.edu.mx/
https://www.iedep.edu.mx/
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